Blockchain 1a gi? Tim hiéu vé Blockchain

Blockchain 1a gi? Blockchain 1a mét cong nghé cho phép truyén tai dir liéu mot cach an
toan dua vao hé théng ma hoa vo cung phuc tap, tuong tu cudn sb cai ké toan cia mot
cong ty, noi ma tién mat dugc giam sat chit ché. Trong trudng hop nay Blockchain 1a
mot cudn s6 cai ké toan hoat dong trong linh vyuc k¥ thuat $6.

Blockchain s¢ hiru tinh ning vo cing dic biét d6 1a viéc truyén tai dir liéu khong doi
hoi mot trung gian dé xac nhan thong tin. Hé thong Blockchain ton tai rat nhiéu nut doc
1ap c6 kha ning xac thyc thong tin ma khong doi hoi “ddu hiéu cua niém tin”. Thong
tin trong Blockchain khong thé bi thay ddi va chi dugc bo sung thém khi c¢6 sy dong
thuan cua tit ca cac nut trong hé théng. Day 1a mot hé théng bao mat an toan cao trudc
kha ning bi danh cip dir liéu. Ngay ca khi mot phan cua hé thong Blockchain sup do,
nhitng méy tinh va cac nut khac sé tiép tuc bao vé thong tin va giir cho mang ludi tiép
tuc hoat dong.

Cong nghé Blockchain c6 thé néi 1a sw két hop giira 3 loai cong nghé bén duoi:

Mit mi hoc: Str dung public key va ham hash function d¢é dam bao tinh minh bach,
toan ven va riéng tu.

Mang ngang hang: Mdi mot nut trong mang dugc xem nhu mot client va ciing 1a server
dé luu trir ban sao ing dung.

Ly thuyét tro choi: TAt ca cac nat tham gia vao hé thong déu phai tuan thu luat choi
ddng thuan (PoW, PoS...) va dugc thuc ddy boi dong luc kinh té.

Trén goc do business co thé goi la mot s6 cai ké toan, hay mét co s¢ dir li¢u chtra dung
tai san, hay mot cau triic dit liéu, ma dung dé ghi chép lai lich st tai san giira cac thanh
vién trong hé thong mang ngang hang.

Trén goc do k¥ thuat d6 1a mot phuong thirc bat bién dé lwu trit lich sir cac giao dich tai
san.

Trén géc do xa hoi d6 1a mot hién tugng, ma dung dé thiét lap niém tin béng quy tac
dong thuan gitra cac thanh vién trong mot hé thong phan cép.

Y twéng ra doi ciia Blockchain

Bit ngudn tir bai toan Cac vi tuéng Byzantine (Byzantine Generals) trong nganh khoa
hoc may tinh va xir Iy dudng truyén tin ciy trong mot hé théng phan cap.

Noi dung bai todn mo ta: Mot dao quan di chiém thanh va céac vi tudng nam & nhiéu vi
tri khac nhau. Trong d6 co N tuéng trung thanh mudn chiém thanh va M tuéng phan
b6i mudn rat binh, mot twdng phan boi truyén tin cho mot nhom 1a tn cong va truyén
tin cho nhém khac 13 rt binh. Vay lam sao dé cac tudng co thé nhit quan thong tin va
cung nhau chiém thanh? Chi cin mot so xuét trong vi¢c truyén tin c6 thé khién ca dao
quén c6 thé bi tidu diét.
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Néu ddng loat tin cong vao thanh thi s& chién thing, bang khong tat ca s& bi tiéu diét.

Bai toan Cac vi tudng Byzantine ndy van chua ai c6 thé dua ra 10i giai. Do d6 chung ta
can phai c6 mot bén thir ba dé xay dung long tin. Vi du nhu trong bai toan trén, can ¢
mdt bén thtr ba dimg ra 1am thoa thuan dé cac tudng linh ky tén vao, néu vi tudng nao
lam trai thoa thuén s€ bi trung phat. Bén thir ba ddm bao cho viéc chiém thanh cua cac
vi tudng 1a dong loat, bdi vi cac tudng ¢ thé khong tin nhau nhung bét budce phai tin
twong tuyét ddi vao bén thir ba nay.

Day 14 ¥ tuong mé dau cho mot hé thong Blockchain c6 thé gitip cac vi tudng tin tudng
nhau hon.

Sau cudc khing hoang tai chinh nam 2008, hé thdng tai chinh My sup d6 hoan toan
khién nguoi dan danh mét niém tin vao ddng tién cuia mot bén thir ba dang tin cay. Y
twong vé Bitcoin — mot ddng tién phéan cép ngang hang trén mang may tinh lan dau tién
duogc Satoshi Nakamoto dua ra, ciing 1a ing dung ddu tién cta Blockchain.

Mot vi du khéc, Bitcoin Vietnam News dit cuoc 50 USD vao thdi tiét ngay mai tai San
Francisco. Chiing t6i ca 13 troi s& nang, con ban cho rang troi s mua. Nhu vay tai thoi
diém hién tai chiing ta c6 ba phuong an dé thyuc hién giao két nay:

Chung ta ¢ thé tin twdng vao nhau. Két qua 14 troi mua hodc ning, thi ngudi thua cudc
s& tang 50 d6 la cho ngudi chién thing. Néu chiing ta 1a ban, day c6 thé 1a mot phuong
thirc phit hop dé thyuc hién giao két nay. Tuy nhién vi nhitng ngudi xa la, rat co thé
ngudi thua s& chdi bo trach nhiém va khong tra tién cho nguoi doan ding.

Chung ta c6 thé dua giao két nay thanh hop dong. V&i mot hop dong duoc ky két thi s&
d& dang dé budc ngudi thua cude phai thyc hién trach nhiém thanh toan ciia minh cho
nguoi thang tuy nhién néu c6 mot ai d6 quyét dinh khong tra tién, nguoi chién thing s&
phai tra thém tién dé trang trai cac chi phi phap 1y va dé c6 duge cac phan quyét c6 loi
tir toa an didu nay c6 thé mat nhiéu thoi gian. Dic biét ddi voi mot lugng tién miat kha
nhé nhu trong giao kéo nay, diéu nay duong nhu khong phai 1a cach hitu hiéu dé quan
Iy giao két nay.



Chung ta c6 thé vién dan mot bén lién quan dong vai tro 1a mot bén thi ba trung 1ap lam
trung gian. Mdi ngudi trong chiing ta s& giri trude 50 d6 la cho bén thir ba ndy, sau d6
ho s& dua tong sb tién cho nguoi chién thing. Tuy nhién lac ndy niém tin lai duoc dit
vao vai tro ctia ngudi thir ba, ho ¢6 thé bo trdn véi tat ca s tién d6. Vi vay, thong thuong
cac giao két nhu vay s€ dugc thuc hién voi mdt trong hai phuong an dau.

Tuy vay giao két dwa vao niém tin va dya vao hop dong van chua phai 1a giai phap tdi
uu. Cong nghé Blockchain rat thu vi vi né cung cép cho chiing ta mot phuong an ma
khong can tin twdng vao bén thir ba, vo ciing nhanh chéng va ré tién.

Blockchain cho phép ching ta soan thao cac doan ma dé tao ra mot chuong trinh chay
trén blockchain, va khi d6 cd hai bén cung gtri 50 d6 la. Chuong trinh nay s€ gitt 100
d 1a an toan va s& kiém tra thoi tiét vao ngay hom sau mot cach ty dong dua vao mdt
) nguén dir li¢u. Va theo do tuy theo két qua 1a troi néng hodc mua, nd s tu dong
chuyén toan bo s tién cho nguoi chién thing. Mdi bén tham gia ¢ thé kiém tra tinh
logic ctia hop ddng va khi n6 di dugc dua 1én trén blockchain va thuc thi thi no khong
thé thay ddi hodc dung lai duogc.

Muc tiéu ctia vi du nay dé giai thich nguyén 1y ma Blockchain hoat dong véi nhiing
ngon tir don gian tranh di siu vao chi tiét ky thuat va cd géng truyén tai cho ban mot

khai niém chung vé tinh logic va co ché ngdm dinh siu xa ciia no.
Nguyén ly hoat dong ctiia Blockchain
Bitcoin: Ung dung Blockchain dau tién

Ung dung duoc biét dén va thao luan nhiéu nhat vé cong nghé Blockchain chinh 1 dong
tién dién tt Bitcoin. Hién nay déng tién dién tr nay co thé dugc st dung dé trao ddi cac
san pham va dich vy, gibng nhu dong d6 la My (USD), Euro (EUR), dong nhan déan té
Trung Qudc (CNY) va céc loai tién té ciia cac qudc gia khac. Do vdy ching ta s& tam
1y dong tién nay lam dai dién dé noi vé nguyén 1y hoat dong ciia cong nghé Blockchain.

“Bitcoin thuc sy 14 tng dung dau tién cta cong nghé blockchain cho phép chung ta c6
thé giri mot tai san dang dién tir sé thong qua mang internet t6i mot ngudi dung khac
trén mang Internet, bén canh dé giao dich nay dugc ddm bdo an toan va bao mat, moi
ngudi déu biét rang viéc chuyén tién ndy da dién ra va khong ai ¢ thé xen vio va can

thiép hay stra d6i qua trinh nay,” theo Marc Andreessen.

Bitcoin 1a mot don vi tién té k¥ thuat s6 véi ma 1a BTC, ciing gidng nhu d6 la My ban
than né khong mang gia tri, n6 chi c6 gia tri boi vi co mot cong ddng ddng y sir dung
nd lam don vi giao dich hang hoéa va dich vu.

Dé theo ddi sb lugng Bitcoin ma mdi nguoi s¢ hitu trong cac tai khoan nhat dinh va
theo ddi cac giao dich phat sinh tir d6 thi chung ta can dén mot cudn s6 ké toan, trong
truong hop nay no6 chinh 1a blockchain va day thuc té 1a mot tép k¥ thuat s6 theo di tat
ca cac giao dich Bitcoin.



Tép s6 cai nay khong duoc luu trit trong mot may chii trung tim, nhu trong mot ngan
hang hodc trong mot trung tam dir 1iéu ma ngugce lai ndé dugc phan phéi trén toan thé
gidi thong qua mot mang ludi cac may tinh ngang hang véi vai tro luu trlr dir 1iéu va
thuc thi cac tinh toan. Moi may tinh nay dai dién cho mdt “nat” cua mang ludi

blockchain va moéi nit déu c6 mot ban sao cia t€p so cai nay.

Néu David mudn giri Bitcoin cho Sandra, anh ta s& phat mot thong bao t6i mang ludi
va cho biét s6 lugng Bitcoin trong tai khoan ciia minh s& giam 5 BTC va s6 luong
Bitcoin trong tai khoan ctia Sandra s& ting lén twong tng. Mdi nut trong mang sau do6
s€ nhan dugc thong bdo nay va anh sa giao dich dugc yéu cAu vao ban sao s cai ké
toan cta ho, va theo d6 sb du tai khoan cta ca hai bén déu duoc cap nhat.

Nguyén ly ma hoa cta Blockchain

Thuc té 1a s6 ké toan ludn duoc duy tri boi mdt nhom céc may tinh dugc két ndi trong
mang ngang hang thay vi viéc dwa vao mot thyuc thé tap trung nhu mot ngan hang dong

vai tro trung gian.
Véi dic tinh ky thuat nhu vay no s& c6 mot sb khac biét:

@® Trong khi trong hé thong ngan hang cta chung ta, chung ta chi biét cac giao dich
va sO du tai khoan ctia riéng minh thi trén blockchain ctia bitcoin moi nguoi déu co

thé xem céc giao dich cua tat cd moi nguoi.

@ Trong khi ban phai dit niém tin vao ngan hang ciia ban thi mang lu6i Bitcoin la
mang ludi phan tan khong c6 bén thir ba dong vai tro trung gian xt 1y giao dich. @
Heé thong blockchain dugc thiét ké theo cach khong yéu cau sy tin cdy va bao dam
boi do tin cay co dugc thong qua cac ham ma hoa toan hoc ddc biét.

“Chung toi c6 thé dinh nghia blockchain nhu mét hé thdng cho phép mot nhom cac may

tinh duy tri két noi vai mot cudn so cai dugce cap nhat va bao mat.

Pé co thé thuc hién cac giao dich trén blockchain, ban can mot vi tién dién ti, day la
mdt chuong trinh phan mém s& cho phép ban luu trit va trao ddi cac dong Bitcoin ciia
ban. Vi chi c6 ban méi c6 thé chi tiéu cac déng Bitcoin ctia minh do vdy moi chiéc vi
tién dién tir niy duoc bao vé bang mot phuwong phap ma hoa dic biét sir dung mot cap
khoa bao mat duy nhat: khoa riéng tu (private key) va khoa cong khai (public key).

Néu mot thong di€p dugc ma hoa béng mot khoa cong khai cu thé thi chi cha s& hiru
ctia khoa riéng tu 1a mot cip voi khoa cong khai nay méi c6 thé giai ma va doc ndi dung
thong diép. Khi David mudn giri Bitcoin, anh ta cdn phat mot thong diép duge ma hoa
bang khoa riéng cua vi dién tir ciia minh, vi thé anh ta chi c6 thé dung Bitcoin ma anh
ta so hitu vi David 14 ngudi duy nhat biét khoa riéng tu clia anh can thiét dé mo vi dién
tir cia minh. M&i nut trong mang c6 thé kiém tra chéo cac yéu cau giao dich dugc gui
tir David 1a chinh xac hay khong bang cach giai ma thong diép yéu cau giao dich bang
khoa cong khai ctia David.



Khi ma hoa mot yéu cau giao dich bang khoa riéng tu tir vi ciia ban tirc 1a ban dang tao
ra mot chir ky dién tir dwgc cac may tinh trong mang ludi blockchain sir dung dé kiém
tra chu thé giri va tinh x4c thyc cta giao dich. Chir ky nay 1a mot chudi van ban va no
1a két qua cua viéc két hop yéu cau giao dich va khoa riéng tu ciia ban. Néu ban thay
d6i mot ky tu don trong théng diép yéu cau giao dich nay thi chi ky dién tir s& thay doi
theo vi vy khong c6 ké tan cong tiém tang nao co thé thay déi yéu cau giao dich cua
ban hodc thay ddi s6 lugng Bitcoin ma ban dang gui.
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Dé giri bitcoin, ban can chimg minh rang ban s¢ hiru khoa riéng tu ctia mot chiée vi
dién tir cu thé boi ban can s dung nd dé m3 hoa thong di€p yéu cAu giao dich. Va mot
khi ban d3 giri tin nhan di sau khi n6 di dugc ma hoa thi ban khong bao gid can phai
tiét 16 khoa riéng tu cta ban.

Quy tac cia so cai

M3i niit trong blockchain déu dang luu gitt mot ban sao cua s ké toan. Do vay mdi nit
déu biét s6 du tai khoan ctia ban 13 bao nhiéu. Hé thong blockchain khong hé theo doi
s6 du tai khoan ma né chi ghi lai mdi giao dich duogc yéu ciu.

S6 cai trén thuc té khong theo doi s6 du, no chi theo doi moi giao dich dugc phat di
trong mang ludi Bitcoin. Dé biét sb du trén vi dién ti ctia ban, ban can xac thuc va xéc
nhén tit ca cac giao dich da dién ra trén mang ludi ma co lién quan t6i vi dién tir clia
ban.



LEDGER

Transactions Value
Mary — John 10.000
John —= Lisa 0.345
Sandra — David = 18.4332
Lisa — Sandra 7.156
David — Mary 12.3402
Brian —= Lisa 3.029381

Viéc x4c minh “sb du” nay dugc thuc hi¢n nho céc tinh todn dya vao lién két dén cac
giao dich trudc d6. Bé guri 10 bitcoin cho John, Mary phai tao yéu cau giao dich bao
gdm cac lién két dén cac giao dich da dién ra trudc d6 véi tong sé du bang hodc vuot
qué 10 bitcoin. Cac lién két nay dugc xem nhu 1a gia tri dau vao, cac niit trong mang
ludi s& xac minh xem tong s tién cua cac giao dich nay bang hodc vuot qua 10 bitcoin
khong. Tét ca diéu nay dugc thuc hién ty dong trong vi dién tir cia Mary va dugc kiém
tra boi cac nut trén mang ludi Bitcoin, Mary chi gui mét giao dich 10 BTC téi vi cua
John bang khéa cong khai ctia John.

Inputs
Previous output  Amount From address Signature
n278cojci... 1 3.451 Sandra's address fuw93v2...c3
m8nd53hd...1 6.334 Brian's address aS6fbsuc...s8
cn3792m...1 0.14 Lisa's address lfue82mc...id
Mary — John 10 BTC udher83n...1 2.193 David's address jwc7fks8...2a
Outputs
Redeemed input  Amount To address Signature
j3s8b30f...if 2118 Mary’s address k732cne...21
ks2fOms7...j3 10 John's address 87fckwlo...k4

Nhu vay c6 mdt cau hoi dugc dat ra dé 1a [am thé nao hé théng c6 thé tin tudng cac giao
dich du vao nay va xac thyuc tinh hop 1¢ cua chung? Thuc té 12 cac nat s& kiém tra tat
ca cac giao dich trudc do co lién quan dén vi tién dién tt ban st dung dé gui Bitcoin
thong qua cac tham chiéu lich sir giao dich. Dé don gian hoa va ting tdc qua trinh xac
minh, m{t ban ghi dac biét s& luu trix s6 Bitcoin chua dugc dung s& dugc cac nut mang
luu gitr. Nho co ché kiém tra nay nén cac vi tién dién tir tranh duge tinh trang chi ti€u
dap giao dich.

“Nhu vay sé hitu Bitcoin c¢6 nghia 1a c¢6 cac giao dich dugc luu trong s6 ké toan lién hé
dén dia chi vi ciia ban ma chua dugc st dung lam giao dich dau vao.”

Tat cd ma ngudn de€ thuc hién céac giao dich trén mang ludi Bitcoin déu 1a nguon md,
di€u nay co6 nghia la bat ky ai c6 may tinh xach tay va két noi internet déu c6 thé tham



gia vao mang ludi va thyc hién giao dich. Tuy nhién, néu ¢ bat ky 18i 1am nio trong
mé nguodn dugce st dung dé phat thong bao yéu ciu giao dich, cac Bitcoin lién quan s&
bi mét vinh vién. Hay nh¢ rang cac mang ludi nay 1a mang phén tan nén khong c6 bo
phan hd tro khach hang hodc khong hé cé bét cir ai co thé giup ban khoi phuc lai mot
giao dich bi mét hodc quén mat khéu vi tién dién tir cia ban. Vi 1y do nay, néu ban quan
tam dén giao dich trén mang ludi Bitcoin, ban nén luu trir mat khéu hodc khoa riéng tu

cua vi cua ban rat can than va an toan.
Nguon goc tén goi Blockchain

Bt ky ai cling c6 thé truy cép vao mang ludi Bitcoin bang cac két nbi an danh (cé thé
thong qua mang TOR hodc mang VPN) va gui hodc nhan cac giao dich voi cac thong
tin vé& khoa cong khai ctia minh. Tuy nhién, néu ngudi nao d6 st dung cung mot khoa
cong khai nhiéu 1an thi c6 thé nhom tit ca cac giao dich nay vao cing mot chi s¢ hiru.

Mang Bitcoin cho phép ban tao nhiéu vi tién dién tir tuy thich, mdi vi co cac cap khoa
riéng tu (private key) va khoa cong khai (public key) cua riéng né. Diéu nay cho phép
ban nhan thanh toan trén cac vi khac nhau ma khong can lién két v6i nhau. Khong co
cach nao dé biét ring ban s hitu tit ca cic khoa khac nhau trén cac vi khac nhau trir
khi ban giri tat ca sb bitcoin dang s& hitu t6i mot vi dién tir chung.

Téng s6 dia chi ma Bitcoin co thé cung cip 1a 2% dia chi tuong dwong con s 1a
1461501637330902918203684832716283019655932542976. S lugng 16n nay c6 thé
bao vé mang ludi khoi cac cudc tin cong trong khi van cho phép bat ky ai s hitu cac
vi dién tir khac nhau.

Vi thiét lap nay, van con mot 16 héng béo mat 16n c6 thé duge khai thac dé thu hoi sb
Bitcoin sau khi da giri chiing di. Cac giao dich dugc truyén tir ntt nay sang nut khac
trong mang, do d6 2 giao dich cing tiép can dén mdi nut khac nhau c6 thé khac nhau.
K¢ tan cong co thé giri mot giao dich, cho cho dbi tac giri mot san pham va sau d6 guri
mot giao dich ddo nguogc lai vao tai khoan cua chinh minh. Trong truong hop nay, mot
sd nut ¢6 thé nhan giao dich thi hai truée giao dich dau tién va do d6 xem xét giao dich
thanh toan d4u tién 1a khong hop 18 boi cac giao dich dau vao da duoc danh dau 1a da
chi tiéu. Lam thé nao dé mang luéi biét giao dich nao di dugc yéu cu trude? Viée dat
giao dich bang dau mdc thoi gian khong an toan vi nd c6 thé dé dang gia mao. Do dé,
khong c6 cach nao dé biét liéu mot giao dich da xay ra trudc mot giao dich khac va diéu

nay s¢€ tao ra kha ning gian lan.

Néu didu nay xay ra, s& c6 su bat dong giira cac nat trong mang ludi lién quan dén thi
tu giao dich ma moi nut nhan duge. Vi vay, hé théng blockchain d3 duoc thiét ké dé tao
su déng thudn trong cac giao dich dugc yéu clu va ngan chan céc hanh vi gian 1an nhu

duoc mo ta & trén.
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Mang luéi Bitcoin sap xép cac giao dich bang cach nhom chiing lai vao cac nhom duoc
goi 12 cac khdi (block), mdi khdi chira mot sé lwong cac giao dich nhat dinh va mot lién
két dén khdi trudc d6. Nhu vy theo thoi gian cac khdi s& lién tiép ndi dudi nhau va két
qua 1a cac khéi dugc té chirc thanh chudi va tir d6 tén cua hé théng duge hinh thanh:
blockchain.

Nguyén Iy tao khéi

Céc giao dich sau khi dugc gui lén trén mang ludi blockchain s€ duge nhém vao cac
khdi. Céc giao dich trong ciing mot khdi duge coi 1a dd xay ra ciing mot lic va cac giao
dich chua dugc thyc hién trong mot khdi duoc coi 1a chua duge xac nhan. Mdi nat cd
thé nhom céc giao dich v6i nhau thanh mot khéi va gui né vao mang ludi nhu mot ham
¥ cho cac khdi tiép theo duge gin vao sau do.

Vi bit ky nut nao cting co thé tao mot khdi méi nén ¢6 mot cau hoi dit ra 1a ca hé théng
s& ddng thudn véi khdi nao s& 1a khdi tiép theo?

Pé duoc thém vao blockchain, mdi khoi phai chira mdt doan ma dong vai trdo nhu mot
dap an cho mot vén dé toan hoc phurc tap dugc tao ra bang ham mé hoa bam khong thé
dao nguoc. Cach duy nhat dé giai quyét van dé toan hoc nhu vay 1a doan cac s6 ngiu
nhién, nhitng s6 khi ma két hop voi noi dung khdi trude tao ra mot két qua da duoc hé
thdng dinh nghia. Piéu nay nhiéu khi c6 thé mat khoang mot nim cho mot may tinh
dién hinh véi mot cdu hinh co ban c¢6 thé doan diing cac con sé dap an cua van dé toan
hoc nay.

Tuy nhién, do trong mang ludi ludn c6 mot sé lwong 16n cac may tinh déu tap trung vao
viéc doan ra diy sd ndy nén mang lu6i quy dinh mdi khdi duogc tao ra sau mot quing
thoi gian 1a 10 phut mot 1an. Nat nao giai quyét duoc van dé toan hoc nhu vay sé dugc
quyén gan khdi tiép theo 1én trén chudi va giri nd t6i toan bo mang ludi.



Vay diéu gi s& xay ra néu hai niit giai quyét cing mot van dé cung mot lic va truyén
cac khdi két qua cua chiing dong thoi 1én mang ludi? Trong trudng hop niy, ca hai khbi
duogc g 1én mang ludi va mdi nat s& xay dung cac khoi ké tiép trén khdi ma né nhan
dugc trude tién, tuy nhién hé thong blockchain luén yéu cau mdi nat phai xay dung trén
chudi khdi dai nhat ma né nhan duge. Vi vay, néu c6 su mo hd vé viéc khdi nao 1a khoi
cudi cung thi ngay sau khi khéi tiép theo dugc giai quyét thi mdi nit s& ap dung vao
chudi dai nhat.
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Do xéc suat viéc xay dung cac khoi dong thoi 1a rat thap nén hau nhu khong c6 truong
hop nhicu khoi dugc giai quyét cung mot lic va nhicu lan tao ra cac khoi noi dudi khac
nhau, do d6 toan bo chudi khoi s& 6n dinh va nhanh chéng hop nhat thanh mot chudi

khdi duy nhét ma moi nat déu d@)ng thuan.
Thuéat toan bao méat Blockchain

Néu c6 bat ky su bat déng vé khéi nao duoc dai dién sau cung cua chudi thi diéu nay sé
dan dén kha nang gian 1an. Néu mot giao dich xay ra trong mot khdi thue vé dudi ngin
hon khi khdi tiép theo dugc giai quyét, giao dich d6 s tro lai thanh giao dich chua duoc
xé4c nhan vi tat ca cac giao dich khac dugc nhém vao trong khéi kia.

Hay xem cach Mary c6 thé tan dung sy mo hd vé chudi két thuc dé thuc hién mét cude
tn cong voi tén goi “giao dich kép”. Mary giri tién cho John, John sau d6 giao hang
héa cho Mary, vi bay gi& cac nut ludn coi chudi véi dudi dai hon 13 cac giao dich da
duoc xac nhan nén néu Mary co thé tao ra mot dudi dai hon nira chira giao dich dao

nguoc lai voi cung tham chi€u dau vao, John s€ mat ca tién bac va hang héa cia anh ay.
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Vay lam thé nao dé hé théng ngan chin hinh thic gian 1an nay? Mdi khdi chira mot
tham chiéu dén khéi trudc do, va tham chiéu d6 1a mot phén ctiia van dé toan hoc can
duogc giai quyét dé truyén khéi sau toi mang ludi. Vi vay, rit kho dé tinh toan trudc mot
loat cac khdi boi no can tinh ra mot s lugng 16n cac s6 ngau nhién can thiét dé giai
quyét mot khdi va dit né trén blockchain. Mary s& ¢ trong mot cudc dua chdng lai phan
con lai ctia mang ludi dé giai quyét van dé toan hoc nham gitp co dat khéi tiép theo vao
chudi. Va ngay ca khi c6 ay giai quyét dugc no trude bat ky ai khac, thi ciing rt kho co
thé tiép tuc giai quyét 2, 3 hodc nhidu khéi tiép theo, vi qua trinh nay Mary phai canh
tranh v&i toan bd mang ludi. Nhu vay, li€u Mary co thé st dung mdt may tinh siéu
nhanh dé tao ra cac du doan ng?tu nhién du nhanh dé canh tranh véi toan bo mang ludi
trong viéc giai quyét cac khdi khong? Thyc té 1a ngay ca véi mot may tinh rat nhanh,
thi voi s6 lugng 10n cac thanh vién trong mang ludi s& rat kho cho Mary co thé giai
quyét mot vai khoi lién tiép trong mot khoang thoi gian di ngan dé thuc hién mot cude
tAn cong “giao dich kép”.

Mary sé& can kiém soét tir 50% cong suét tinh toan ctia toan bo mang luéi dé co 50% co
hoi giai quyét mot khoi trude khi mot sd nat khac thuc hién, va tham chi trong truong
hop nay say ra Mary ciing chi c6 25% co hoi dé giai quyét hai khéi lién tiép . Cang
nhiéu khdi duoc giai quyét lién tiép, xac sudt ma Mary cé thé thanh cong cang cao.

Cac giao dich trong mang lwdi blockchain ciia bitcoin dwgc bdo vé boi mot cupc chay
dua tinh todn todn hoc: véi bit kp ké tin cong nao muén canh tranh véi toan bé
mang ludi.

Do d6, giao dich ngay cang an toan hon theo thoi gian. Va nhiing khdi da duoc thém
vao chudi trong qua khir bao gid ciing an toan hon so v6i nhitng khdi méi duge thém
vao. Boi mot khdi duge thém vao chudi trung binh cir 10 phat mot 1an cho nén trong
khoang 1 gio ké tir khi giao dich dwgc nhom vao trong khéi dau tién ciia nd s& tao ra
mot xac suat khd cao rang giao dich da dugc xir Iy va khong thé dao nguoc.



Nguyén ly dao Bitcoin

Dé c6 thé gui Bitcoin, ban can lay Bitcoin tir vi tién dién tir cua ban, diéu nay ciling hoan
toan tuong tu cho cac giao dich khac trén mang ludi blockchain vay ban c6 thé tu hoi:
sO Bitcoin trén mang ludi nay bat ngudn tir dau?

Nhu mot giai phap dé bu dip cho cac cong viée cua cac nit trong mang ludi blockchain
boi nhitg dong gop khi tham gia giai quyét nhimg van dé mang tinh toan hoc phc tap
nén trong mang ludi bitcoin ¢c6 mot phan thuong s& dugc trao cho nhitng ngudi tham
gia gidi quyét cac vn dé toan hoc véi timg khéi nay. Hoat dong van hanh phan mém
blockchain ciia Bitcoin dé nhan vé cac dong bitcoin thudng tir chinh mang luéi duoc
goi 12 hoat dong “khai thac” hay con goi la “dao” — n6 kha tuong dong véi hoat dong
khai thac vang.

Phan thudng nay 1a dong luc chinh thuc dy cac thanh vién dau tu may tinh tham gia
van hanh cac nat nhd d6 n6 s& cung cap nang lyc tinh toan can thiét dé xir Iy cac giao
dich Bitcoin va gitp 6n dinh mang lugi blockchain.

Vi phai mat mot thoi gian dai cho mot may tinh dién hinh dé giai quyét mot khéi (trung
binh khoang 1 ndm), nén cac nit két hop v6i nhau trong cac nhom dé phan chia sb lan
doan ma mdi nguoi phai cd ging dé giai quyét khi tiép theo. Bang cach nay, nhom s&
doan nhanh hon véi s6 lugng phu hop hon va ¢6 thé nhan dwuoc phan thudng chia sé
gitra cac thanh vién trong nhém. Cac nhém nhu vay dugc goi 1a cac pool khai thac.

Hién nay c6 mot s6 pool khai thac khé 16n chiém hon 20% tong cong suét tinh toan trén
toan mang ludi. Didu nay ¢ ¥ nghia quan trong ddi voi an ninh mang ludi blockchain
nhu d4 néu & cac bai trude trong vi du vé tan cong “giao dich dap” ciia Mary. Ngay ca
khi mét trong cac pool nay cé kha ning dat duge 50% cong suét tinh toan toan mang
ludi thi cac block duge nhom vao sau s& cang duge ndi dai hon va qua d6 mang ludi

cang an toan hon.

Tuy nhién, mdt s pool khai thac véi ning luc 16n trong mang ludi blockchain thong
thudng s& gidi han sé lugng thanh vién cia ho dé bao vé an ninh tong thé cho mang
ludi blockchain.

Do strc manh tinh toan mang tong thé thuong dugc ting cudng theo thoi gian do doi
méi cong nghé va sb luong nit ngiy cang gia ting nén hé thong blockchain ciing s& can
chinh lai 6 khé ciia cac cong thirc toan hoc dé giai quyét cac khdi tiép theo dé nham
muc tiéu toan bo mang ludi blockchain can toi trung binh 10 phut dé giai quyét nhiing
van dé nay. Diéu nay s€ dam bao su on dinh mang ludi va bao mat téng thé cua hé sinh
thai blockchain.

Thém vao d6, ctr sau 4 nam, phﬁn thuong khéi s& duge cét giam mot nura, do do, canh
tranh trong cong vi¢c khai thac Bitcoin (cac hoat dong van hanh may tinh c6 cai dat
pham mém blockchain ciia bitcoin) s& khic nghiét hon theo thoi gian. Bén canh d6 co



mdt khoan phi giao dich ciing dugc gan thém vao cac giao dich, cac khoan phi nay s&
dugc cac nut tao khoi block thu thap lai va phan chia v6i nhau. Nho vao co ché nay, phi
giao dich s& két hop voi cac phan thuong mang ludi s& khuyén khich cac nat van hanh
xir 1y cac giao dich nhanh hon nhdm nd lyc thu duge cac phan thudng va phi giao dich
tir mang ludi. Diéu nay c6 nghia 14 khi giri mot giao dich di, ban c6 thé s& 1a ngudi
quyét dinh xem ban c6 mudn giao dich cia minh duoc xir Iy nhanh hon (= phi dat hon)
hay cham hon (= phi giao dich ré hon).

Nhin chung, cong nghé blockchain mang lai tiém nang 16n khoi ngudn cho mét cudc
cach mang trong cac nganh cong nghi€p va dich vy. Sttc manh chinh ctia né nam & kha
ndng khong doi hdi su tin tudng cia cac don vi trung gian va dugc phan tan. Hién tai
da c6 rat nhiéu hang cong nghé 16n da dau tw nghién ciru cong nghé nay nhu IBM,

Microsoft, Amazon...vv
Cac loai Blockchain
Hé thng Blockchain chia thanh 3 loai chinh:

Public: Bét ky ai ciing c6 quyén doc va ghi dir lidu trén Blockchain. Qua trinh xéc thuc
giao dich trén Blockchain nay doi héi phai c6 hang nghin hay hang van nat tham gia.
Do d6 dé tin cong vao hé thong Blockchain nay 1a diéu bat kha thi vi chi phi kha cao.
Vi du: Bitcoin, Ethereum...

Private: Ngudi dung chi duogc quyén doc dit liéu, khong c6 quyén ghi vi didu nay thudc
vé bén to churc thir ba tuyét di tin cdy. T6 chirc nay c6 thé hodc khong cho phép ngudi
ding doc dit liéu trong mot s6 trudng hop. Bén thir ba toan quyén quyét dinh moi thay
d6i trén Blockchain. Vi day 1a mot Private Blockchain, cho nén thoi gian xac nhan giao
dich kha nhanh vi chi cAn mét lugng nhé thiét bi tham gia xéc thyc giao dich. Vi du:
Ripple 1a mot dang Private Blockchain, hé thong nay cho phép 20% céc nut 1a gian doi
va chi can 80% con lai hoat dong 6n dinh 1a duoc.

Permissioned: Hay con goi 1a Consortium, mot dang cua Private nhung bd sung thém
mdt s tinh ning nhét dinh, két hop giita “niém tin” khi tham gia vao Public va “niém
tin tuyét d6i” khi tham gia vao Private. Vi du: Cac ngén hang hay t6 chtc tai chinh lién
doanh s€ su dung Blockchain cho riéng minh.

Cac phién ban cta Blockchain

Blockchain 1.0 — Tién t& va Thanh toan: Ung dung chinh ctia phién ban nay 1a tién ma
hoa: bao gdm viéc chuyén dbi tién t&, kiéu hdi va tao 1ap hé thng thanh toan k§ thuat
s6. Pay ciing 14 linh vuc quen thudc voi ching ta nhat ma do6i khi kha nhiéu nguoi 1am
tuong Bitcoin va Blockchain 1a mét.

Blockchain 2.0 — Tai chinh va Thi truong: Ung dung xir 1y tai chinh va ngan hang: mo
rong quy mo cua Blockchain, dua vao cac ung dung tai chinh va thi truong. Céc tai san



bao gdm cb phiéu, chi phiéu, no, quyén s hitu va bit ky diéu gi c¢6 lién quan dén thoa
thuan hay hop dong.

Blockchain 3.0 — Thiét ké va Giam sat hoat dong: Pua Blockchain vugt khdi bién gioi
tai chinh, va di vao cac linh vuc nhu gido duc, chinh phu, y t& va nghé thuat. O nhiing

linh vurc nay sé 1a lai ¢6 nhiéu loai nhu physical, digital hay human in nature.
Co ché dong thuin trong Blockchain

Co ché dong thuan trong Blockchain ¢ thé hiéu nhu cach thirc ma céac vi tuéng
Byzantine c6 thé dat dong thuan dé ciing nhau chiém thanh. Sau ddy 1a cac loai co ché
dong thuan pho bién:

Proof of Work (Bﬁng chung Cong vige): Phé bién trong Bitcoin, Ethereum, Litecoin,

Dogecoin va hau hét cac loai tién ma hod. Tiéu ton kha nhiéu nang lugng dién.

Proof of Stake (Bang ching C6 phan): Ph bién trong Decred, Peercoin va trong twong
lai 1a Ethereum va nhiéu loai tién ma hoa khac. Phan cip hon, tiéu hao it ning luong va
khong dé gi bi de doa.

Delegated Proof-of-Stake (Uy quyén C6 phan): Phd bién trong Steemit, EOS,
BitShares. Chi phi giao dich ré; c6 kha ning mo rong; hiéu suét ning luong cao. Tuy
nhién vin mot phan hoi hudng tap trung vi thuat toan nay lya chon nguoi dang tin cay
dé uy quyén.

Proof of Authority (Bang chirng Uy nhiém): Day 1a mé hinh tap trung thuong thay
trong POA.Network, Ethereum Kovan testnet. Hi€u sut cao, co kha nang mo rong tHt.

Proof-of-Weight (Bing ching Khdi lwong / Cang 16n cang t6t): Phd bién trong

Algorand, Filecoin. Cé thé tuy chinh va kha niang mé rong tbt. Tuy nhién qua trinh thic

day viéc phat trién s& 1a mot thir thach 16n.

Byzantine Fault Tolerance (Pdng thuan chong gian 1an / Tudng Byzantine bao vay

Blockchain): Phd bién trong Hyperledger, Stellar, Dispatch, va Ripple. Nang sut cao;

chi phi thap; c6 kha ning mé rong. Tuy nhién van chua thé tin tuong hoan toan. Thuat

toan nay c6 2 phién ban la:

@ Practical Byzantine Fault Tolerance (Pong thuan chéng gian 1an / Tuéng
Byzantine bao vay Blockchain trong thuc té)

@® Federated Byzantine Agreement (Lién minh Byzantine cting dong thuan)

Directed Acyclic Graphs (Thuét toan t6 pd): Thudng thiy trong Iota (cong nghé Tangle),
Hashgraph, Raiblocks/Nano (cong nghé Block-lattice), 1a mot d6i thii ciia Blockchain.



Pic diém chinh ciia Blockchain

Khong thé 1am gia, khong thé phé hily cac chudi Blockchain: theo nhu 1y thuyét thi chi
c6 may tinh luong tir méi co thé giai ma Blockchain va cong nghé Blockchain bién mat

khi khong con Internet trén toan cau.

Bit bién: dir liéu trong Blockchain khong thé sira (c6 thé sira nhung s& dé lai dau vét)
va s€ luu trlt mai mai.

Béo mat: Cac thong tin, dir li¢u trong Blockchain dugc phan tan va an toan tuyét dbi.

Minh bach: Ai cling c6 thé theo ddi dit liéu Blockchain di tir dia chi nay toi dia chi khac
va c6 thé théng ké toan bo lich sir trén dia chi do.

Hop dong Thong minh: 13 hop dong k¥ thuat sé duoc nhung vao doan code if-thisthen-
that (IFTTT), cho phép chung tu thyc thi ma khong can bén thir ba.

Quyén luc ciia Blockchain

Blockchain, cho du 1a cong khai hay riéng tu, 13 s6 cai thoi gian thyuc ciia cac hd so duoc
lwu trit dudi hinh thirc phan tan, ngang hang, doc 1ap véi bat ky co quan trung uong
nao.

Vi moi ho so (hay moi ban ghi) déu dugc ma hoa va gan dau thoi gian (time-stamp),
cung v6i d6 1a nguoi dung chi ¢6 thé truy cap va stra khdi ma ho “s¢ hiru” thong qua
khoa riéng tu, nén nd rat an toan.

M&i khéi duoc lién két vai mot khdi trude va sau do, va bét cir khi nao thay déi duoc
thuc hién, toan bo chudi s& duoc cap nhat lai. Blockchain giup bao mat va hop ly hoa
cac giao dich mot cach hidu qua ma khong yéu cau cac bén trung gian quan 1y qué trinh.
Cong nghé Blockchain mang tinh cach mang trén phuong dién luu trir ho so, ¢6 thé theo
ddi va ghi lai moi thay ddi trong hd so hay trong giao dich.

Ung dung ciia Blockchain vao thye tién

Cong nghé Blockchain c¢6 thé thay doi nhidu hé thong ma ban gip phai trong cudc sdng
hang ngay. Duédi dy 1a mot s6 vi du thyc té:

Hop dong quan 1y va hop dong thong minh

Moi nganh cong nghiép déu phu thudc nhiéu vao hop déng. Chang han nhu céc to chirc
tai chinh, nganh bao hiém, linh vuc bét dong san, xay dung, giai tri va phap luat, s€ déu
c6 thé tan dung cong ngh¢ Blockchain cho viéc cdp nhat, quan ly, theo ddi va bado mat
cac hop dong.

Hop dong thong minh — nhimg hop dong dwoc nhing véi cac cau 1énh if/then va duoc
thuc hién ma khong c6 su tham gia cua mot bén trung gian nao — cling sir dung cong
ngh¢ Blockchain.



Xt ly thanh toan va tién té

Ngay ca khi ban khong str dung Bitcoin — dong tién k¥ thuat s6 ndi tiéng st dung cong
nghé Blockchain 1am nén tang, anh hudng ciia Blockchain ciing khong chi dimg lai ¢
do.

Blockchain c6 kha ning tao nén mot cudc cach mang 16n trong hé thong cac cong ty xir
Iy thanh toan. N6 co thé loai bo su can thiét phai c6 bén trung gian thir 3, von rat phd
bién trong quy trinh thanh toan hién nay.

Quan 1y chudi cung g

BAt cir khi nao mot tai san nao doé thay ddi chu sé hitu hodc trang thai tai san, Blockchain
s& 1a mot sy lwa chon 1y tuong dé quan 1y qua trinh d6. D6 1a 1y do tai sao mot s6 chuyén
gia tin rang Blockchain c6 thé trg thanh “hé thong van hanh chudi cung tmg”.

N6 da dugc Walmart va Trung tim an toan thuc phdm ¢ Bic Kinh sir dung dé theo ddi
chi tiét nguén géc trang trai, $6 10, dir liéu ché bién va nha may, ngay hét han, nhiét 36
Iwru trit va chi tiét van chuyén déi vi thit lon.

Blockchain cho phép cép nhat trang thai ngay 1ap tlrc va tang tinh bao mat va tinh minh
bach cua chudi cung tmg. N6 cung cip cho bit ky nganh nao can theo ddi chudi cung
ung — cudi cung la hau hét cac nganh — mgt hé théng theo doi ture thi, chinh xac va
khong thé phii nhan.

Bao v¢ tai san

Ngay ca khi ban 1a nhac si, ban mubn dam bao réng ban s& nhan duoc tién ban quyén
khi nhac ciia minh dugc phat, hay chi don gian 1a khang dinh quyén s hitu tai san, cong
nghé Blockchain c6 thé gitip ban bao vé tai san ctia minh bang cach tao hd so khong thé
chdi cii vé quyén so hitu trong thoi gian thuc.

Do chinh xéc 14 dich vu ma Everledger — mot cong ty startup toan cau — nham dén, véi
viéc sir dung Blockchain va cac hgp dong thong minh.

Cu thé, duoc taora dé cai thién cac bién phap chéng hang gia ddi véi duoc phém, dd xa
xi, kim cwong va d6 dién tir, BlockVerify cho phép cac cong ty dang ky san phdm cia
riéng minh va tao ra sy minh bach cho chudi cung tng.

Nhéan dang, hé théng hd so ¢4 nhan va mat khau

Chinh phii quan 1y mét lugng 16n dit liéu ca nhan tir ho so sinh/ttr dén gidy chimg nhan
két hon, ho chiéu va dir liéu diéu tra dan s6. Cong nghé Blockchain cung cip mot giai
phap hop 1y dé quan Iy tit ca mot cach an toan.

Nhan dang c4 nhan 1a nhimg gi ma Onename, mot cong ty startup Blockchain, muén
quan ly. Ngoai viéc cung cip dich vu dé dang ky va quan 1y Blockchain ID, cong ty con
cung cép san phém c6 tén Passcard ma ho du dinh s& 1a khoa ky thuat s6 thay thé tat ca
mat khau va ID can thiét cho ca nhan, ké ca gidy phép 14i xe.



ShoCard 1a mot hé thong quan 1y nhan dang khac duoc sir dung ngay nay, gitip cac ca
nhan va doanh nghiép nhanh chéng xac nhan danh tinh.

C6 nhiéu trudong hop sir dung thuc t& khac cho cong nghé Blockchain cho cudc sdng
hang ngay va hoat dong kinh doanh cta ching ta.

Khi cac khoan dau tu vao cic giai phap Blockchain bat dau mang lai két qua, véi cac
san phém va dich vu dugc cai tién c6 hd trg Blockchain, chung ta s€ tiép tuc théy duoc
cac ung dung thuce té ciia cong nghé mé rong theo cap s6 nhan. Toi tin rang sy bién dbi
s& rat an tuong.

Twong lai ciia cong nghé Blockchain

Su xuat hién cua Blockchain cling nhu cac cdt moc khi may tinh ca nhan hodc Internet

ra doi, hé thdng nay sé& thay d6i cach ma chiing ta hiéu biét va nhin nhan x4 hoi.

Tiém nang 16n nhat chinh 1a tao noi 4p dung Hop dong Thong minh: cac thoa thuan
trong hop dong va giao dich s& duoc xac nhan ma khong tiét 16 thong tin giita cac bén
v6i mot ngudi trung gian nao d6 ma van dam bao moi thir 14 minh bach va chic chin
nhit.

Thong tin trong Blockchain khong thé bi lam gia (c6 thé nhung van s& dé lai dau vét),
moi thay ddi can phai nhan dugc sy d@)ng thuan cta tat ca cac nat tham gia trong hé¢
thong. N6 1a mot hé thong khong dé dang sup do, vi ngay ca khi mot phan mang ludi té
liét thi cac nat khac van sé tiép tuc hoat dong dé bao vé thong tin.

Cong nghé Blockchain mé ra mét xu hudéng méi cho céc linh vuc nhu tai chinh ngan
hang, logistics, dién tir vién thong, ké toan kiém toan. ..

Khong chi thé Blockchain con 1a nong ¢t cta Internet van vat (IoT). Cac thiét bi dién
tir ¢6 thé giao tiép mot cach an toan va minh bach, nhitng nd lyc bat chinh trong thé gisi
Internet s€ khong thyuc hién duoc, va con nhiéu diéu nira...

Hién nay c6 rat nhiéu cong ty va tap doan 16n dang xay dung mang ludi Blockchain cho
riéng minh. Vi thé chung ta s& sém thay diéu nay co thé tao ra mot lan song cho tuong
lai.



